Legy okos y.

az interneten!

Tippek, hogyan legyél okos online

¥y 1. tipp

Legyen pozitiv a jelenléted online is, csakugy, mint
a valo életben.

Ne feledd, ha egyszer felkerul téled vagy rolad valami — egy
foto, egy hozzaszolas vagy egy Uzenet — a netre, az drokre ott
is maradhat.

¥y 2. tipp

Gondolkodj, miel6tt posztolsz!

Fontos tudni, hogy mikor nem szabad posztolni — mikor ne
reagalj valakinek a posztjara, fotojara vagy kommentjére —,
és fontos, hogy ne 0ssz meg valodtlansagokat.

¥y 3. tipp

Védd a titkaidat!

Ne oszd meg idegenekkel a cimedet, e-mailedet, telefonsza-
modat, jelszavaidat, felhnasznaléneveidet vagy az iskolai doku-
mentumaidat.

¥y 4. tipp

Ne feltételezd, hogy az emberek az interneten
olyannak fognak latni téged, ahogy te azt gondolod,
hogy latnak.

Kulonboz6 emberek ugyanabbdl az informaciobdl kilonbozé
kovetkeztetéseket vonhatnak le.

. 5. tipp

Mindig tartsd tiszteletben masok adatvédelmi don-
téseit, még akkor is, ha te magad mashogy dontenél.

A kilonbozd helyzetek kilonbdzd valaszokat kivannak, online
és offline egyarant.

Legyél az Internet Asza. | saferinternet.hu/legyel-az-internet-asza Google



Legy eros

az interneten!

Tippek, hogyan legyél erds online

§ 1. tipp

Hozz létre egy erés jelszot!

A jelszavad alljon legalabb 8 karakterbd|, tartalmazzon kis-
és nagybetlket, szamokat és kulonleges karaktereket is.

& 2. tipp

Ne hasznald mindenhol ugyanazt!

Hasznalj kilonbozd jelszavakat minden fontosabb fiokodhoz.

§ 3. tipp

Légy kreativ!

Ne hasznalj olyan jelszét, amelyet konnyd kitalalni, példaul

a becenevedet, az iskolad vagy a kedvenc kosarcsapatod nevét,
szémsort (pl. 123456) stb. Es semmiképp se legyen ,jelszd’

a jelszavad!

§ 4. tipp

Ne hasznalj fel személyes adatokat!

Ne haszndlj a jelszavaidban személyes adatokat (név, lakcim,
e-mail cim, telefonszam, TAJ-szam, édesanyad lednykori neve,
sziletési datumok stb.) vagy gyakori szavakat.

§ 5. tipp

Ne habozz jelszét valtoztatni!

Azonnal valtoztasd meg a jelszavadat, ha tudod vagy gyanitod,
hogy mas is megtudhatta, aki nem egy hozzad kozel allo, meg-
bizhato felndtt.
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Legy eber

az interneten!

Tippek, hogyan legyél éber online

4 1. tipp

Duplan ellenérizd a weboldalak hitelességét!

Miel6tt rakattintasz egy linkre, vagy beirod a jelszavadat egy
ismeretlen weboldalon, ellendrizd, hogy az oldal URL-cime
kapcsolddik-e a termék vagy a cég nevéhez, vagy az altalad
keresett informaciohoz.

4 2. tipp

Bongéssz biztonsagos oldalakon!

Ellendrizd, hogy a weboldal URL-cime a ,https://* karaktersorral
kezdddik-e, és mellette balra latsz-e egy kis zold lakatot.

Példaul: & > C @ https:/www.donutsandmoreshop.com

4 3. tipp

Ne délj be az atverésnek!

Ha egy e-mail vagy egy weboldal valami olyat ajanl, ami tul szép,
hogy igaz legyen — példaul sok pénzt igérnek —, akkor majdnem
mindig atverésrdl van szo. Ne délj be az ilyen kamu Uzenetnek.

4 4. tipp

Barkivel megeshet.

Ha internetes csalas aldozata lettél, azonnal mondd el szuleidnek,
tanarodnak vagy mas felnéttnek, akiben megbizol, és cseréld le

a fiokjaidhoz tartozo jelszavakat.

4 5. tipp

Fontos! Ne feledd, hogy a weboldalak és a hirdeté-
sek nem tudjak megmondani, hogy az eszkézoddel
valami baj van!

Eléfordul, hogy internetes csaldk azt allitjak, hogy valami gond
van az eszkozoddel, igy probalnak ravenni arra, hogy kéretlen
vagy rosszindulatu szoftvert telepits ra.
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Legy kedves

az interneten! ’

Tippek, hogyan legyél kedves online \

® 1. tipp

Tartsd be az aranyszabalyt!

Banj ugy masokkal, ahogy szeretnéd, hogy veled banjanak —
mind online, mind a valo vilagban. Peldaul: Jelentsd a zakla-
tast. Szolj valakinek, aki tud segiteni, példaul egy szulének,
tanarnak vagy az iskolapszicholdgusnak.

® 2. tipp

Allj ki magadért és masokért!

Ha szlkség esetén nem félsz cselekedni, azzal fellépsz

a helytelen magatartas ellen, és kiallsz a kedvesség és a pozi-
tivitas mellett. Peldaul: Jelentsd a zaklatast. Szolj valakinek,
aki tud segiteni, példaul egy szulének, tanarnak vagy az isko-
lapszichologusnak.

® 3. tipp

‘v &

Egyszeri médszerekkel tereld a negativ kommuni-
kaciot pozitiv iranyba.

Peldaul: Ha valaki az interneten negativ dolgot oszt meg valaki-
rél, szervezz be néhany baratot, hogy a zaklatott személyt
,elarasszak kedvességgel’, és irjanak jo rola j6 sok kedves
hozzaszdlast (ugyanakkor semmi csinyat a bantalmazérdl,
hiszen a cél a példamutatas, és nem a bosszuallas).

® 4. tipp

Mérlegeld, hogy mit és hogyan kommunikalsz!

Peldaul: Ne irj le olyat az interneten, amit a valo életben nem
mondanal.

® 5. tipp

Terjeszd a kedvességet online!
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Legy bator 5

az interneten!

Tippek, hogyan legyél bator online

W 1. tipp

Negativ dolgot tapasztaltal? Ne hagyd szé nélkiil!

Ha olyasmivel talalkozol, ami miatt kényelmetlenul, vagy egyene-
sen rosszul érzed magad, akkor jelentsd! Légy bator, és beszélj
valakivel, akiben megbizol és aki segiteni tud, példaul egy tanar-
ral, az igazgatoval vagy a szlleiddel.

W 2. tipp

Beszélj réla!

Az igazan bator az, aki mer segitséget kérni, amikor nem biztos
benne, hogy mit tegyen. Ha ezzel maganak vagy masnak segit
megoldani egy problémat vagy gatat vetni a zaklatasnak, akkor
nem csak bator, de raadasul még okos is.

W 3. tipp

Jelentsd és/vagy tiltsd le a kéretlen tartalmakat!

Az oldal vagy az alkalmazas tiltas és/vagy jelentés funkciodival
segithetsz az érintetteknek, a kozosségnek és maguknak a plat-
formoknak is.

W 4. tipp

Szerezz bizonyitékot!

A kéretlen tartalmak letiltasa vagy jelentése el6tt ajanlott
képernydképet késziteni azokrol, hogy legyen réla bizonyitékod.

W 5. tipp

Ne ess kétségbe!

Ha félelmet keltd Uzenetet vagy hozzaszoélast kaptal egy idegen-
tél, mutasd meg egy felnéttnek, akiben megbizol, majd tiltsd le
és jelentsd az illet6t.
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